




ɰ®ȪɭÈ  

 

À Í ǖřɺ à®ÝÍʈļүĤ ÖÑ ǃÞ®Ȗ ŒōÈɞ (±ɕ ѩɕ) ƓŢʃ®ҧү ÀÌŽ×®Ĥ ƢŠĤş. 
ŻřÝÚʃ Êҩɽ Ò®Ś®Ʒ ŤĴÑ®Ȗ  ȿÚÕʀ® ǋØɻŒ ŤřȓÀĳҭÚғ Ƨ®ȉ 

ƬҴүĸҝ ¾ÚÀÊǊ Ĥғ®Į ĹØÍ ˨ҪÍʅ® ŀҭ ÍÚƢŐɱÑ đѢĵřʇ×ɞ ²®әʃÅɕĒ 
°®Ƽ đ°®ÏŠř  ĸʀ®ņ®Ʉ ÝʀÝàɷȉ ¾ÚĶÚǅ àÍʈ®¾Úɻ®Ē ơØǐØĬřņ әĮ ȋáÏĢŠ  
°şʀ®ŗ. ¸ҧɻљǁ ±ɕ ѩɕ ľŀǃƈү ƢŠĤȓ, ŀŐȉĶҝ  ±Šɹ¾ (ѮÔɜ) ǅļү әĮ 
ƢŠĤş. ±Šɹ¾ ǅØĤҰʄ ǖÍɶ ǖÍɶ ĺȓĶĻÚȉ Ń®Ʋŕ¾ ÒŠĩɰÑ® °®ÍĤ ǎřŀÛʄŽ,  
±ɕ ѩɕ ľŀǃƈÚғ ǖÍɶĤ ÒŠÃ×ѥÑŀÛʄŽ ȒàňӺɶ °ĺ×ғÚ ¾łɱŠɮıřɺ 
ȋҘǖ®ҝĵɺҭ. 
³ ҧàɶ¾® ǯ¾ɧ ҫǻʀǃɸÞʀ® - đǅØҴɷү  °ľ®Ő ǅļү Ƨľ ƷŃɶҭ? ÖÑ® 
ŹҴǺÝÚŧÑ ĩ˖ÍɶÚĒ ҕŠ®ŋ ŃÐʀѥÑřɺ ŤÝļÚҦ °®ŗ®ÃÈǊ. ²®ҤȖ Ǫ®ҤÒŠŋÑ 
Ťŀļү ¾ļɵ¾ŠɵĤ Ťř ̖ŧÑŤ Ģұ. ŠÅɜʅ ĸʀ®ɂ ŀŠ °®ҩɎʈ Öɕ ĢļʀÚĻÚņ °®ŗÑ 
°ǅ¾ śļʀҤÚř ±ĴØ®  ƷҴǖř Ǫ®ŗ¾Ĥ ̖×ÔÊɳŤ. ѮÔɜ ±Šɹ¾ ǅļү ƷǓ ŤĴĵү 
(Modus operandi), ŀŐҦ®ŋ ÖÑ® ŹҴǺÝÚŧÑ ĩ˖ÍɶÚ (Precautions) ҕŠ®ŋ ŃĺÑʀ 
˨ÅȖʃ  àÏÝĤáÑ ¾Ţɻ®ÃĮřņ ƷŧÑ ŋÑɺ ˨×ÍɺǊ ƃ ҧàɶ¾®. ĸʀ®ņ®Ʉ ÒØѥÑ ÍÖ 
ÍÖ ÝʀņɶÀÍ ŤÝļү [¸Ȟ®Ɍ Ñ®Ôҭ, ӲÅɜ º,Œ., Ķɣ Ýɜɳ,  ŧ.Ť.Ť (CVV).,  ».Ő.Ś, 
(OTP) Ýяļү] ÍÖÝǃɸ ĩ˖ÍɶĤ ұ®ҘǺÝÈ®, ¸ÝŠŪ ƝŢ×ƹ×¾ȎÝÊ®, °®ǁ Ģғ®Į 
ҕҭɶ ƝŢ×ř ÝʀғɶÚҦ®ŋ ÝŋɬÑ ƘŢȏɕ Ģɞʈ ņ, ³-Ʀşɞʈ ņ àɻ®ŗ®ŋ ŀŠņ ÖÑ 
ŤÝļÚř ƝŢ×ƹ×¾ȎÝÊ® Ƨ®Í ҫ¿ʀȒ ƃ  ҧàɶ¾®Ȗ ÖƄ ÖƄ  ƓÒɻÊѥÑŗ. 
±ɕ ѩɕ  ̂ĵʈʍÑʃȖ ÖÑ® ŤŘĤ ĶŐ®ÃÝÚŧÑ ǖřɺ ř×ĺү - ́ ĳáØÌņ ďĶɣ Ýɜɳʹ 
ÍØҘĤ ĺҭɬǺÝÊ®Đ,  ďÝʀņɶÀÍ ŤÝļÚ ǼÒʀÍĐ ľ®Ő ŀŐ  ҕŠ®ŋ әĮ àŤÝØ®Ĥ ƃ 
ҧàɶ¾®Ȗ Ǫ®ҤÒØÃÊѥÑŗ. ³ ҧàɶ¾® ÃŗŤ ± ŤÝļÚҦ "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ 
Öàүǖ®ĳ®".  
ŠÅɜʅ ĸʀ®ɂ ŀҭ ±®Àʃ®Ȗ ҫ̭®ŋÑ  [Be(A)ware] °ǅ ҧàɶĢřɺ ˺ƂÌ  ˨ÅÚ Ǻà® 
×ĲÍÎ®Ĥ ƝүҕȖņ °ҦÝŗ®ŋ Ƃ¾®ŗҴɶÑɺ ŀҭ - đƝÚ®ĤÌ ļʒ àáĢØ °Ƣɂʈ 
ĸʀ®ɂ ŢŞƘɎ, àáĢØ ťʍİ à®àɷ, ѯÏļĸɓĒ ŀŠ  ¸¾ÊŞɂ ¾ÑʈƪɱŽʈ ŤĹÀ®. ³ 
ҧàɶ¾® Ƨ®ȉ Ö®ŗņ àń× ÒÊÀÚÏř ±ťҴɶĵɺ®.  
 

ƝÚ®ĤÌ ļʒ àáĢØ °Ƣɂʈ ĸʀ®ɂ Ţ. (TSCAB)  
àáĢØ ťʍİ à®àɷ (CTI) ̧¾ÊŞɂ ¾ÑʈƪɱŽʈ ŤĹÀ®,   
ļƹ®˥ÑÀɜ, ѯÏļĸɓ 500030 
ƯƢɱ®Ôɜ 2021. 
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±ʂī¾ ɁØƅʢĸ Ɂʁʘ Ʃ̱ ʪȱÑ® -  
ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 

PART ðA 

əĲ®Ŵʘ 

 "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



1. ɐʾ®ō ʖ®Ŵʘ (Phishing links) 

Ɂʁʘ Ʃˍ ʪȱÑ® 

ß əĲ®ª Úɦ  ʛ¾ ɸÍØ ʩĲɅØ à®àĩÚɦ  °àʚòÑ                                                       
ʮţ ̩òŗ ʕ ¾ȼɆ®ƩǤķ ¼ ÑŲʗ ʮţ ̩òŗ Ⱦ àèʾģ®Ƥ,                                                
ʩǢȼ ʬÒɿ Ɔ®ƦŸȼ, °ɭ×ŴÚ ÝĲŲĨÀÍ ʪÝʁʘ,                  
    ɅŮ ÝŧĪļ, ɻ Åŧ º.Ƕ.ÚȾ űǃ×ǵȼĬ ďɐʾ®ōĐ °®ǡʄ. 
ß əĲ®ª Úɦ  ʛ¾ ɸÍØ ʩĲɅØ à®àĩÚɦ   
    °àʚòÑ ʮţ ̩òŗ ʕ ¾ȼɆ®ƩǤķ, ɁØƅʢĸ ¼  ÑŲʗ  
    ʮţ ̩òŗ Ⱦ àèʾģ̌Ĩʄ.  
ß ɁØƅʢĸ ɹ ʮţ ò̩Èķ ʖ®ŴÚȾ SMS Ú ȧĹʁɃ, ˇɭƾ¾ ɭÐĲɭÚ ȧĹʁɃ, 
°®ǧ ʩǡļš, ɕŮ ɜª, ÝƊòʁÚ ȧĹʁɃ,  ̌ɭÑĲ ÅȻȽűȼŲ Ò®Ɉȓʄ. 

ß ˇȱØÌ®ƅ °ʕ®Ǣ ʮţ ò̩ÈķŴ ʮʥĸÈ˥ Ǹ °Ȩ č°àʘȧ ? ÑŲʗȧ ?Ď °ȼ ¸Ýʅ 
ƧÊʄ. ƍÒĲ®ƅ ʬ®ÃÝÚˈÑ ÍÖ àɭƣʁȼĬ ± ʮţ ò̩ŗ URL (Uniform Re-
source locator) ʪÝʁÚȼ Òʃ̃®ÃŴ®ǵ, °ɭ×¾®ƅ ± ÑŲʗ ʮţ ̩òÈķ ʝȼ 
ɁØƅÛĸŲ °®ȨĨ̌ ʄ. 

ß ȼÅɲòÑ / °àʚòÑ ʮţ ̩òÈķ ʕ ¾ȼɆ®Ʃ ɹ  Ȯ®À ʮţ ̩òǤķ ɵàɉʂÍɲòÑʪ. ʫǢȼ 
ɌØɅǤÑ ɢņœ Ʃ̱Ĩ ɁØƅÛĸ ƩȖʝķŲ ʮʠĸÑǧķ.  

ß ÖÑ® Șʖ×¾ ɹ ʮţ ò̩ÈķʝŲ ʮʠĸ,  
    ÖÑ ʪÝʁʘ °®Ȫʝ Ǧòš Ʃ̌ ɵ -  
    °ÝȽĬ ɵàƅÛĸŲ °®ÏǃˈÑ  
    ʩÛĸÖʬȓ®. ƽÀņÍĨ ! ! 

ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ  

ÖÑŲ Șʖ×ȼ ʖ®ª ÚʝŲ ʮÛĸ¾®Ƕ. SMS ɲˍļƿʘ ƅȼ, ²-ɲɸũļ ƅȼ, 
°ÒʂƤÍ ÝĲŴĨÚȾ®Ƥ ÝƤĞȻ, °ȾɭȻˇĭÏ®ƅ ʬȻĬ, ɰ¿Ĳ®ƅ ÖÑ əĲ®ª 

ʪÝʁʘ °ǶƋʪ ʬ®ǧ, ʩǢȼ ʮ®ÈɁ Ǻʖŗ Ʃ×®Ƕ. 

м 
"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 

[Be(A)ware] 



2. ʪʾ®ō űũļ (Vishing calls) 

Ɂʁʘ Ʃˍ ʪȱÑ® 

ß  čʪʾ®ō űũļĎ °®ǧ ɵàƅʢĸ ÍÖŴ ȓɰ 
¹ȯ əĲ®¾ŧ ƅɃ, ¼ ɋʄɵˈÑ ¾®ɊȽ 
°ȲűʂƅɃ, ¹ȯ ²ȿļØŠļ ¹Å®ŗ ƅɃ, 
ÒņɦțĹȯĲƆ ƅɃ, SMS  ɲˍƿÚȧĹʁɃ, 
ˇɭƾ¾ ɭÐĲɭÚ (ʩǡļš, ɕŮ ɜª, 
²®ǦʆĬŗ, ÝƊòʁÚ) ȧĹʁɃ ÒʂÃ×® Ʃ́ Ÿȼ, 
ÖÑ ɋʉ, ɗŠ Ñ®Ôʉ, ɈǢģÑ ʉǅ 
(ɰ®ȪƅɁ ȘʘˊŸȼ) ÖÑŲ ƨɆĭ ÑÖıűȼĬ 
¾ʖƆ®Ƥ, ƍÒĲ®ƅ ʬ®ÊÝÚˈÑ ÖÑ                              
ʪÝʁÚÑȼĬ ÖÑȾ®Ƥ  ʁÔǤģŸ®ǡʄ. 

ß ŸȼĬ ̌ʄķ, ď°ØĠ®ŗ ƅ ɯ ʪÝʁʘ                        
ƨÒĭ®Ƕ, ʛ¾ɍș ɯ ̧ź®ŗ əķª Ʃ̌Ĩ®Đ              
°Ƀ ʛ¾Ɍș ďʮ®ÈɁ ɊȻʖģ ¾ǡģʖ                    
ʛ¾ɍș ɯ ¸ź®ŗ ȼ əķª Ʃ̌Ĩ®Đ °Ƀ             
ʛ¾Ɍș ďŶņǶŗ űŧĥ ɯÏ ɯʄ ¾ÈģÝÚ̍Ñ    
ÝǷĥ  ÍƆě̌Ĩ®Đ °Ƀ ɭ× ɭÈʘ ƨɆĭ,            
ÝȔĨǶ ȘƤĞ, ±ʝƤ®ƦŸɁàÖ×® ŵǵ 
ɸÝĹŴ®ǵ  ÖÑ əĲ®ª °ź®ŗ Ų 
à®Ô®Ȳ®ƤÑ ʪÝʁÚȼĬ °®ǧ ..ɻÅŧ º.Ƕ., 
ɅŮ Ýŧĥ, ɆŠ Źř, CVV Ñ®Ôʄ.. ɸʕ®Ǣʪ 
¾̱ʂ®Ƥ ÖÑ ̧ź®ǩķ  Êɜįȼ űǃ̌Ĩʄ.  

    ƽÀņÍĨ !!  

ƈʄĨ®ƦŹ®Ƕ 
əĲ®ª °Ȳűʄʘ, ±ʂī¾ à®àĩʘ, Öʂ ¹ ɸÍØ ȼűʆòļÑ ʩĲɅØ à®àĩʘ -                 

ɯ ɻÅŧ º.Ƕ. ƅȼ, ɯ ɅŮ Ýŧĥ ƅȼ, ɯ űŧĥ ʪÝʁʘƅȼ,                                              
CVV (Card verification value) ƅȼ, ÝŠ Ǧòť ɅŮ Ýŧĥ (OTP) ƅȼ                                           

ɼǢģ Òʂ̍ĩȖʝķ °ÊÀʄ.  

н "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



hŶŎŜ ƻŦ w.L hƳōǳŘǎƳŀƴΣ aǳƳōŀƛ ςLL 
ƘǧǇǎΦ κκŎƳǎΦǊōƛΦƻǊƎΦƛƴκ 

 3. ±Š ʚòŠ ʝ ÅʂƋ °Ýűr ʘÑĬ ɵˇʘ 

Ɂʁʘ Ʃˍ ʪȱÑ® 

ß »¾ʯÛ ɯʄ ʩĲɅǾĩʝ, ́ÍĭȔĨȧʄʝ °ɸș, 
ɯʄ Íɷ ʄ Ʃ̍Ñ Ý́ĨʬÚȾ č±Š ʚòŠ ȧĹʁ 
°ɮıɊÊȓ®Ď °ȼ ÑÖıÔʖŲĨ̌ ʄ. 

ß »Źę̌ ʂ ɽȯ ÒņɦÍĹ ÒÎ¾® ɋʄƨɆĭ, ÍÖŲ 
ȓɰ ÒņɦțĹȯĲƈÚÖȼ ÒʂÃ×® Ʃ́ Ÿȼ, 
ɯŴ ± ÓʕȻ ÒÎ¾® Ųņ®Ï čÊɜį Ò®ɆĨ̌ ®Ď   
°ȼ Ñɮı®Ƥ, ɯŴ Êɜįʘ Ò®ÒŴ®ǵ, čÊɜįʘ  
Ò®Ɇ®Ã®Ƕ   (Request for money)Ď °Ɂ ±ÒĻŠ 
ȧĹʁ, ɯ ƩÍ  ± ʂŶĹŮģ ȼ »Ɇĭ®ÒƩ̍, ɯ 
ź̧®ǩķȼ ÊɜįʖĬ ʕƋ́ Ÿ®ǡʄ. 

ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
 

ɴɞòũ ɷ š ʝ ƅȼ ±Š ʚòŠ  ʝ Åʂɋ ±ʂī¾ ʕʩȭʫʝķ  
Ú̧ķ˥ ǹ ƈʄĨ®ƦŹ®Ƕ : ÖÑ® Êɜįʘ ʂˉū ƩˊŸɁÈ˥Ǹ, ÖÑ® 
ɼʕ®Ǣ čɅŮ ÝŧĥĎ (Pass word) űȼ čɆŠĎ (PIN) ƅȼ ɸÝĹ¾ęØʛȪ.  
»¾ʯÛ  °ʕ®Ǣ ǡņȻļĘŠ Úʝ ɆŠ Ǧòš Ʃ×Öȼ ɮÖıʖĬ 
°ǶƆș, ɯʄ Ǧòš Ʃ̱Ĩ  , ɯ ̧ź®ǩķ ʬÑĬ Êɜįʘ ɍɸÑǧķ.  

ɆŠ (PIN) Ǧòš Ʃ×®Ƕ  

о "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



4. ÖÑŲ Șʖ×ȼ ʛȧ °ȾɭȻàĭÏ                                 
ɴɞòũ ɷ šļ ȧĹʁ ÅʂƋ ɵˇʘ   

 
Ɂʁʘ Ʃˍ ʪȱÑ® 

ß »¾ʯÛ ɯʄ ɵàɉʂÍɲòÑ ɴɞòũ ɷ šļ ȼ ǾŠ ʝř 
Ʃ́ Ÿ®ǧ, ɯ ɴɞòũ ɗŠ, ɯ ʕš ǡš, ɯ ǺŮę ǡš ʘ 
ɵàƅÛĸ ƩȔʝŲ ʮʟĨɸ. 

ß ˇȱØÌ®ƅ ɹ ʖ®Ŵʘ SMS ȧĹʁɃ, ˇɭƾ¾ 
ɭÐĲɭÚ (ʩǡļš, ɕŮ ɜª, ²®ǦʆĬŗ, ÝƊòʁÚ) 
ȧĹʁɃ, ɲˌļ®ǂŧ Ú ȧĹʁɃ ɯŴ Ò®ÒÔÊȓɸ. 
²ʕ®Ǣ ʖ®Ŵʘ ÑÖıÏƆÑʪƅ, ɅņɭȊ¾ɲòÑʪƅ 
¾ȼɆĨ̌ ɸ. ȼƽȼŲ űʬ. ÖÑʖĬ °ʕǢ  ÑŲʗ ɷšļ ȼ 
ǾŠ ʝř Ʃ́ ŸɁǤķ Ʃ̌Ĩɸ. 

ß »¾ˇʂ °ʕ®Ǣ ɷš ȼ ǾŠ ʝř ƩˊŸȻĬɭ -                   
ɁØƅÛĸ ƩȖʝķ ƤŲęÑǧķ. 

ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨ 
 

ɯŴ Șʖ×ȼ ɴɞòũ ɷ š ÚȾ ǾŠ ʝř Ʃ́ ŹÝȪĪ. 

п "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



5. ̧ .Ǣ.¸ť. (ATM) űŧĥ Ú ʪÝʁʘ                                                     
ˈęɮı®ō

$
 ȧĹʁ Ȯ®Ɔʖ®ÃÊ® 

 
 

Ɂʁʘ Ʃˍ ʪȱÑ® 
 

 

ß ɁØƅʢĸ ¸.Ǣ.¸ť (ATM) ʪÝʁÚȾ ˈęɮı®ō ȧĹʁ                                           
Ȯ®Ɔʖ®Ʃ  Òʂ¾ʁÚȼ ¸.Ǣ.¸ť (ATM) ɲ Ñʿķʝ ɰ®ȪƅɁ °ÖʂĞ ÖÑ 
űŧĥ Úʝȼ  àɭƣʁȼĬ Ȯ®ƆʖĨ̌ ʄ. 

ß »Źę ̌ʂ,  ɰ®ȭ °ÖØĞÔÊĥ °Ȕ ̀ ĘıɲòÑ ŶɳʁÚȧĹʁ ƅȼ, Êɯı   
ų ɅĲÊķ ȧĹʁ ƅȼ  ɁǾĩʘ ÖÑ ɆŠ (PIN) ʪÝʁÚȾ ȘʘˊŸ®ǡʄ.  

ß Êɜįʘ ǵņ Ʃ́ ŹÝǡȼŲ ÝƤĞÑ ¾àģÖØķʕƅ ÑǢ̀Ĩ , ÖÑ ʮÑűÚ 
ȼÚÔǶ ÖÑ ɆŠ ƈʂ®ƤÑ ʪÝʁʘ ȘʘˊŸ®ǡʄ.   

ß ± ÍʄʩÍ »¾ ÑŲʗ űŧĥ ȼ àèʾģ®Ƥ, ± űŧĥ ȧĹʁ ÖÑ ̧ź®Èķʝȼ 
Êɜįȼ űǃĨ̌ ʄ. 

ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
 

* ̧ .Ǣ.¸ť (ATM) ɲʿŠ ʝ ƅȼ, ų Ʌř ÏÀěØƅȼ, ̧.Ǣ.̧ť ʅť ʝ ƅȼ 
ɼʕ®Ǣ °ȾɭȻàĭÏ Òʂ¾ʁʘ °ÖØĞʛÏȼ ȼʁīʂ®ƦŹ®Ƕ. 

* ɯʄ ɯ ɆŠ Ñ®Ôʄ Ǧòš Ʃ̱ÈɈǸ ƩȔȼ °ǸĥɊǤģŹ®Ƕ. 
* ɯ ʮÑűʝ ɯ Òʂàʁʝķ ɼÝʆòȻ ɮÖıʖĬ 
ÀÖȼ̀Ĩ  ʬ®ǧ ɯ ɆŠ Ñ®Ôʄ ̧®Èʄ Ʃ×¾®Ƕ. 

* ̧ ÝĹʂų ɯ űŧĥ ȼ ɸÝĹ¾®Ƕ. ɯ ɆŠ Ñ®Ôʄ ƨÒĭ¾®Ƕ. 

р "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 

Ϸ  'ˈęɮı®ō' (Skimming) °®ǧ ¸.Ǣ.¸ť (ATM) ɲ Ñʿķʝ »¾ Òʂ¾ʁȼĬ °ÖʂĞ  
Ǻɚŗ űŧĥ ɾ ¾ę ʪÝʁÚȽĬ Ȯ®Ɔʖ®ÃÊ®. 



6. ̄ ęĵŠ ˃ʂ®ō (Screen sharing) /                                 
ʂɵŗ ˃ʂ®ō (Remote sharing)                                              
ɷš Ú ȧĹʁ Ɂʁʘ Ʃ×Ê®  

 

Ɂʁʘ Ʃˍ ʪȱÑ® 

ß ɁØƅʢĸ ÖÑʖĬ Ñɮı®Ƥ, ÖÑ ʕĲš ǡš,                                                  
ǺŮę ǡš Ú ˉęĵŠ ˃ŧ ƩˊŸɁ ɷš ÚȾ ÖÑƩÍ                       
ɵàɉʂÍ®ƅ ǾŠ ʝř ƩɸĨ̌ ʄ. °ʕ ÖÑ®                                        
ǾŠ ʝř ƩˊŸÑĬ ÍʄʩÍ, ÖÑ əĲ®ª ʪÝʁÚȽĬ                                 
°®ǧ əĲ®ª ¸ź®ŗ Ñ®Ôŧ, ɻÅŧ º.Ƕ., ɅŮ Ýŧĥ,                                  
ɆŠ (Pin) ÝƊòʁʘ ȘʘˊŸ®ǡʄ.  

ß ÍʄʩÍ ÖÑ ²®Èŧ ɀŗ, ɴɞòũ ɷ š Ú ȧĹʁ  ÖÑ                   
ÊɜįÚȼ ǵņ Ʃ̍ ʩǸŸ®ǡʄ.  

 ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
 

ɯ ʕĲš ǡš, ǺŮę ǡš ̄ęĵÑķȼ Șʖ×ȼ ÝĲŴĨÚț ˃ŧ Ʃ́ ŹÝȪĪ. 

 ʛȧ °ʕ®Ǣ ɷš ÚȾ ǾŠ ʝř Ʃ́ ŹÝȪĪ.  

с "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



7. ɗŠ ̍ť űŧĥ ʪÝʁÚȾ °Òáʂ®ÃÊ® 
 

Ɂʁʘ Ʃˍ ʪȱÑ® 

ß ˇȱØÌ®ƅ ÖÑ əĲ®ª ¸ź®ǤŲ                                 
à®Ô®Ȳ®ƤÑ ʪÝʁÚȽĬ ÖÑ ɴɞòũ Ñ®Ôŧ Ų 
à®ȱÑ® °ɸ ʬ®ǡɸ. ɁØƅʢĸ 
ÖÑ ɴɞòũ ʝȼ ̍ť űŧĥ Ų °ÊĥȯÝÑ 
¾ɀªģ °ÝÈɵ ʛ¾ ÖÑ ̍ť űŧĥ Ų 
ǹɆķŷŗ űŧĥ Ⱦ ʅɌ®Ȩ®Ƥ ȧȼ 
ȧĹʁ ±Š ʚòŠ ʕʩȭʫÚŴ űÝÚ̍Ñ 
ÝŠ Ǧòť ɅŮ Ýŧĥ (OTP) ȼ ȘʘˊŸɃ 
ɵˇÚŲ ɅÚĭÊȓʄ.      

ß ²ʕ Ʃ×ǡȼŲ, ɁǾĩʘ ȓɰ  
ɴɞòũ / ǦʖɗŠ ɀŗ Ýŧę ˈÔį®Ȩʕ 
ÑǢ̀Ĩ  ÖÑŲ ɗŠ Ʃ̍ ďɯ ̍ť űŧĥ 
3ƾ Ⱦ®Ƥ 4ƾ Ų Ɋ®ƦȓɰĐ °Ƀ 
ʛ¾ɍș  ďɯ ̍ť űŧĥ Ų °ÏÑɈ 
ː¾ʁĲʘ ¾ʖĭĨ̌ ɰĐ °Ƀ Ñɮı®Ƥ 
ÖÑ ̍ť űŧĥ ʪÝʁʖĬ °Òáʂ̌Ĩʄ.  

ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
*  ̍ť űŧĥ ƈʂ®ƤÑ ʪÝʁÚȾ ɼǢģ Òʂ̍ĩȖʝķ ɼÝʂų ƨÒĭ¾®Ƕ /  

˃ŧ Ʃ×¾®Ƕ. 

* »¾ʯÛ ɯ ɴɞòũ ɀŗ Ýŧę ̌ȱØÌ ÒʂĩȖÚŴ ɤÑĬ®ƅ ƣʕ ̱Ɉ Òȼ 

Ʃ×¾ɍș ɯ ̍ť űŧĥ Ų ǹɆķŷŗ Ŷò ̧Ýʉ Òņ×ȔĬ́ĨȻĬØȼ ɯŴ 

°ȾɭÑ® ʁʩʖ. ʮ®ÈɁ ɴɞòũ ±ÒʇÈŧ Ų ɗŠ Ʃˈ ɼʕ®Ǣ 

ǹɆķŷŗ ̍ť űŧĥ ƽʃ Ʃɾ ÏĪȼ ±ȭr ʘ ɸÝĹ®Ƕ. 

т "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
¾àģÖŧ ŷŧ ʪÝʁÚŶò ̩ŧĞ ²®ÅŠļ ʝŲ ʮÛĸ¾®Ƕ. ƣʕ ̌ʄķ ɁØƅʢĸ ʫǢȼ 
°¾ņÖ®ƅ  °®ÏɜƦĞŸ®ǡʄ. ̧Úķ˥ Ǹ °Ȳűʂ¾ (official) ʮţ ̩òŗ ÚɁ 
(əĲ®Ŵʘƅȼ, ²ȿļʆŠļ ¾®ɊȽʘƅȼ, ±ȱŧ  ƅȽ) ɢņœ Ʃ×®Ƕ. ɯŴ 
űÝÚˈÑ ʪÝʁÚȾ Ɍ®Ï®Ƕ. 

8. ²®Èŧ ɀŗ ʝȼ ˌŧĞ ²®ǂŠļ ȧĹʁ                                          
ÖÑ ʪÝʁÚȾ Ȯ®ƆʖÃ®Ê® 

 

Ɂʁʘ Ʃˍ ʪȱÑ® 

ß àáÅ®ƅ ÖÑ® ƣʕˇʄķ ɀŗ əĲ®Ų®ō Ų °ɸȻ, ²ȾļʆŠļ,             
±ȱŧ Ų à®Ô®Ȳ®ƤÑ °®r ÚŶòȻ,  ̩ŧĞ ²®ÅŠļ ȼ ɢņœ Ʃ̌Ĩ®. 
(́ȧ: Ɖƈũ, ɚ®ō, ɲòŹņˇŢģ, ɷ ˕  ÝƊòʁʘ). »Źę̌ ʂ           
ÖÑŲ Șʖ×Ŵ®ǵɁ ÖÑ® °Ȳűʂ¾ (Official) ʮţ ò̩Èķȼ ÝȨʛ̍ 
ÑŲʗ (Duplicate) ʮţ ̩òÈķʝŲ ʮÛĸÈ® ÅʄƈȖ®Ȩ. °ʕ®È˥ Ǹ 
ɁØƅÛĸ ƩȔʝķŲ ÖÑŲ Șʖ×Ŵ®ǵɁ ÖÑ® ʮʠĸɍɸÑǧķ.   

ß »¾̌ ʂ ± ̩òÈķʝŲ ʮʥĨ, ɁØƅʢĸ ÖÑ əĲ®ª ʪÝʁʘ, ɻ Åŧ 
º.Ƕ., ˈ.ʪ.ʪ ʕ®Ǣ ųÚ¾ àɭƣʁȼĬ / ʪÝʁʖĬ ďÒʂʵʖ®ƣʖĐ  
°ȼ Ñɮı®Ƥ ÖÑ ÏÀěØ Ⱦ®Ƥ ʁÔÊȓʄ.  °ʕ ± Ȯ®À ʮţ ̩òÈķ 
ȧĹʁ ÖÑ ʪÝʁÚȼ ̱¾ʂ®Ƥ ±ʂī¾ ɁʁÚŴ ɅÚĭÊȓʄ. 

ß °ʕ®Ǣ ʮţ ò̩Èķȼ ȼÅɲòÑʪƅ Ñɮı, ƣʕ Ö®Ȩ ɵàɍȓʄ - 
¾ßģÒǶ à®ɅȨ®ƦŸÑĬ ˎɰıȼ ɍƌǤģŸ®ǡʄ.  

у "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



 

9. ŵĲ.±ŧ. (QR)
$
 ̌ ęȼ®ō  ȧĹʁ 

ɵàɉʂÍ®ƅ Êɜįʘ ȯƩ×Ê® 
 

 

ɁØ® Ʃˍ ʪȱÑ® 

ß ¹ȯ ̌Ŵ ƨɆĭ, ¾àģÖØķȼ ÒņʝÕ ÒʂƤ 
ɋɲ®ŗ ɷšļ ȧĹʁ ŵĲ.±ŧ. (QR) 
Źřļ ȼ ̌ęŠ Ʃɸ®Ƥ ¾àģÖØķ ̧ź®ŗ 
ʝȼ ÊɜįʖĬ űǃĨ̌ ʄ.  

ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
 ŵĲ.±ŧ. (QR)  ŹÊķȼ ̌ęŠ Ʃ̱ È˥ Ǹ Íƈ ƽÀņÍĨ Ý˒ ®ƣʖ.      

       ŵĲ.±ŧ. (QR) ŹÊķʝ ÖÑ ̧ź®Èķ ʪÝʁÚȽĬ ȼ̃ÒĨɲò ʬ®ǡɸ.            
± ʪÝʁÚț ÖÑ ̧ź®Èķʝȼ ÊɜįʖĬ űǃ̌Ĩʄ.    

$ vw ŎƻŘŜ όvǳƛŎƪ wŜǎǇƻƴǎŜ /ƻŘŜύ Υ   ! vw ŎƻŘŜ ƛǎ ŀ ǘȅǇŜ ƻŦ ƳŀǘǊƛȄ ōŀǊŎƻŘŜ ƛƴǾŜƴǘŜŘ ƛƴ 

мффп  ōȅ ǘƘŜ WŀǇŀƴŜǎŜ ŀǳǘƻƳƻǝǾŜ ŎƻƳǇŀƴȅ 5Ŝƴǎƻ ²ŀǾŜΦ ! ōŀǊŎƻŘŜ ƛǎ ŀ ƳŀŎƘƛƴŜ-
ǊŜŀŘŀōƭŜ ƻǇǝŎŀƭ ƭŀōŜƭ ǘƘŀǘ Ŏƻƴǘŀƛƴǎ ƛƴŦƻǊƳŀǝƻƴ ŀōƻǳǘ ǘƘŜ ƛǘŜƳ ǘƻ ǿƘƛŎƘ ƛǘ ƛǎ ŀǧŀŎƘŜŘΦ  

ф "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



10.  ̌ɭƾ¾ ɭÐĲɭÚʝ ÖÑ ɋØķ ɯÏ                                                                      
ź̧®Ǥķ àèʾģ®Ƥ ɵˇÚŲ ɅÚĭÊÈ®.  

       (Impersonfication) 
 

Ɂʁʘ Ʃˍ ʪȱÑ® 

ß ɁØƅʢĸ ɕŮ ɜª, ²Ȼļģƅņť, ɴÏʚòÑ ̌ɭƾ¾ 
ɭÐĲɭʝķ ÖÑ ɋʄ ɯÏ ̧ź®Ǥķ àèʾģ̌Ĩʄ. 
Ö®Ȫʘ ŸÑǡȼŲ Êɜįʘ űʩÚɃ, 
°ÍĲÝàØÖɸĲ®ÏɃ ÖÑ® °ǸƈȖÑĬǤķƅ ÕņÖ 
¾ʖĭ®Ƥ ÖÑ ˍĬ˒ȖÚȾ®Ƕ, Ô®ȴʬÚȾ®Ƕ 
Êɜįʘ Ýˋʘ ƩĨ̌ ʄ ͡

ß °ʕ Ñɮı®Ƥ, ÖÑ ɋʄ ʩǸŸ®ǥ ÖÑ 
Ĭ̱˒ȖÚȼ, ÖÑ Ô®ȴʬÚȼ əķª ɲɸũ Ʃˏ , 

ɞȨʂ®ƫ,  ÁʁȻƅ  Êɜįʘ ȯɆǷ ƩĨ̌ ʄ ͡

ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
* ƈʄĨ Șʖ×ȼ ŸÍĨʩʂŲ ±Š ʚòŠ ʝ Êɜįʘ Ò®Ò¾®Ƕ. 
* ÝĲŲĨÀÍ ±ʂī¾ ʪÝʁÚȾ (̧ź®ŗ Ñ®Ôʄ, ɻ Åŧ º.Ƕ., ɅŮ Ýŧĥ, ».Ǣ.Ɇ 
ÝƊòʁʘ) ̌ɭƾ¾ ɭÐĲɭÚʝ ɼǢģ Òʂ̍ĩȖʝķ ɍŮģ Ʃ×¾®Ƕ.  

* »¾ʯÛ ɯ¾ʕ®Ǣ ɲ œ̱ ɯ ̱Ĭ˒ȖÚȾ®ƫ Ô®ȴʬÚȾ®ƫ Ý̱Ĩ , ʩʂŲ 
ɗŠ ȧĹʁɃ ʛȧ ʩʂȼ ¾ʘˊŸɃ °Ȩ ɵàɉʂÍɲòÑ ɲ œ̱ űÏȼ 
ȼʁīʂ®ƦŸÑĬ Íʄʩș Êɜįʘ Ò®Ò®Ƕ. Ț®ÏØ ÒÊ¾®Ƕ. 

мл "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨ 
* Ô˒ Ø®À Òņȭr ʝķȼ ʛȧ ÖÑŲ Șʖ×ȼ Òņȭr ʜķȼ ɍŧģ ÚȧĹʁ ÖÑ ɴɞòũ 
ɗÑķȾ ƣʂĠ Ʃ́ ŹÝȪĪ. 

11. ÖÑ® ɴɞòũ ƣŧĠ Ʃ́ ŸɁ ɍŧģ               
ȧĹʁ ÖÑ ʪÝʁÚȾ űǃ×Ê®                  
(Juice jacking) 

 
 

Ɂʁʘ Ʃˍ ʪȱÑ® 
 

ß ÖÑ® Ô×È ʬÒɿ Ɔ®ƦŸɁ ɴɞòũ ƣʂĠ®ō 
ɍŧģ Ⱦ®Ƥ ŵǵ ÖÑ ɗŠ ʝȼ ǵǡȼƅȼ 
ɸÍØ ±ʂī¾ ʪÝʁÚȾ ƅȼ Ȯ®Ɔʖ®Ʃ °ÝűÞ® 
ʬ®Ȩ. ȩɁĬ ďǁĲŮ ƽŲ®ōĐ (Juice jacking) °ȼ 
°®ǡʄ. 

ß ďǁĲŮ ƽŲ®ōĐ ȧĹʁ ÖÑ ɴɞòũ ɗÑķʝŲ 
ÒņɭÏ¾ØɲòÑ čɭũ ʯŧ Ď Ⱦ Ò®Ɇ®Ƥ ȧȼ ȧĹʁ 
ÖÑ ɲˍƿÚȾ, ²-ɲɸũļ Ⱦ, ÖÑ® 
ÕÏņÒØƦŸÑĬ ɅŮ Ýŧĥļ Ⱦ, ɸÍØ ʪÝʁÚȾ  
¾®ǩņũ Ʃ×ÝƦĞ ʛȧ űǃ×ÝƦĞ. 

мм "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
 

* °ʕ®Ǣ ɴɞòũ űũļ Ų, ²-ɲòũļ Ų ɼǢģ Òʂ̍ĩȖʝķ àĭ®Ȩ®Ã¾®Ƕ.   
* ɯʄ ɽ ǢŶŗ ŸÑŴ®ǵɁ  ɯ¾®Í ɊÏĪ ɴÍĨ®ʝ ʕÈʃ ÝƤĞ®Ï®ǧ ɯʄ 
ɼʕ Ñɰıȓʄ ? ȼàļ®ȭá®ƅ °Ȩ ɵàɳ. 

12. ʕÈʃ ɋʄț ÅʂƋ ɵˇʘ                             
(Lottery fraud) 

 

Ɂʁʘ Ʃˍ ʪȱÑ® 

ß ɁØƅʢĸ ɗŠ ȧĹʁɃ,  ²-ɲɸũ ȧĹʁɃ ɯŴ            
ɊÏĪ ɴÍĨ®ʝ ʕÈʃ ÝƤĞ®Ïȼ ¼ à®ȭÞ® Ò®Ɉȓʄ.     
°ʕ ɯŸƤĞÑ Êɜįȼ Ò®ɆƣÚ®ǧ ďɯ əĲ®ª ¸ź®ŗ, 
ɸÍØ ʪÝʁʘ Òʂʵʖ®ƣʖĐ °ȼ ɭ×ɭÈʘ ƨɆĭ, ɯ 
ʪÝʁÚȼĬ ɯ Ⱦ®Ƥ ʁÔÊȓʄ.   

ß ŸȼĬ ŷ́ ʝķ,  ʕÈʃ Êɜįʘ Ò®ɅÚ®ǧ ɰ®ȪƅɁ 
ǡŴļʘ ƨʖķ®ƣÚɃ, ɍģ̱ƾ / ʾɆĭ®ō ƣʃĠʘ Õʂ®ƣÚɃ, 
Ʌņˌ̍®ō ƣʃĠʘ ƨʖķ®ƣÚɃ ɼ®ț Ÿ®Í Êɜį Ò®ÒÖȼ 
ɁØƅʢĸ ÝȔĨǶ  Ș̌Ĩʄ. 

ß ʩʢĸ ƨʖķ®ÃÖɁ Êɜį ɯŸƤĞ®ÏÑĬ ʕÈʃ Êɜįț 
ɍʘĞŸ®ǧ ƣʕ ÍŴęÝÝÈ®ț ʩÛĸ ɭÈʘ ÑɮıÑ 
ƣʕ Ö®Ȩ ɵàɌɸ Êɜį Ò®ɆĨ̌ ʄ. 

мн "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



 ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
¹ ¾®ɊȽ ´ȯĲÀɮƩĞÈ˥Ǹ Êɜįʘ °ÊÀȪ.  

Ǣ̧ģ Òʂ̍ĩȖʝķ ±Š ʚòŠ ƽţ ɍØģũļ ʝ Êɜįʘ Ò®Ò¾®Ƕ. 

13. ́ȯĲƅʖ̌ĨÖȼ ±Š ʚòŠ ʝ  
       ÅʂƋ ɵˇʘ (Online job fraud) 
 

Ɂʁʘ Ʃˍ ʪȱÑ® 

ß ɁǾĩʘ  ɰ®Ȫƅ  ÑŲʗ (Ȯ®À) ƽţ ɍØģũļ  ȼ           
àèʾģ̌Ĩʄ. ́ȯĲÀ® Ý́Ĩ®ÏɁ ±Þț Ÿ®Ïʄ °ɭ×Ŵʘ 
± ɍØģũ ȼ ɢņœ Ʃ̱Ĩ, ʂƾ̱ģĵßŠ ̌Ŵț °ÕĲʂĩ  əĲ®ª 
ź̧®Ǥķ, ÍȨÍØ ųÚ¾ ʪÝʁÚȾ űǃ̌Ĩʄ. 

ß ŸȼĬ̌ʄķ ɁǾĩʘ ɋʈ®ȨÑ ¾®ɊȽÚ °Ȳűʄʘƅ ÍÖŴ 
ȓɳ ÒʂÃ×® ƩˊŸȼ, Ȯ®À ²®ÈʅĹĲʘ ȼØĹ˒®Ƥ,  
ʚ̩ªģ °ɸÑǤķ °ÕĲʄīÚŴ Șʖ×ǃ̌Ĩʄ. ±ɊòÑ  Ǧòĵȼ®ÀɃ, 
űßŠ ǶɅƾÈģɃ ɽȯ ̌Ŵț Êɜįʘ Ý̀ ʘ ǃ̌Ĩʄ. 

мо "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



Ʌŧģ - ɚ 
(Part - B) 

 
ȻŠ əĲ®Ų®ō ɔòȻȼĻ×ũ  

¾®ɊȽʘ 
(Non-Banking Financial  

Companies) 

"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



 ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
 

* ̧Š.ɚ.̧Ţ.̍.ʘ ƅȼ əĲ®Ŵʘƅȼ ʝŠ °ɆķŷßŠ ʘ Ʌņˌ̍®ō ɑ ʕ®Ǣʪ Ý̀ ʘ Ʃ×ʄ.  

* əĲ®Ŵʘ °ʕ®Ǣ Ʌņˌ̍®ō ɑǀÚȾ ʝŠ Ö®ǁØɸ®ÍʁĹÍ, ʝŠ ɴÍĨ® ɸƩĞÈ˥ Ǹ 
Ýˋʘ ƩĨ̌ ʄ. ɰ®Ȫƅ Ýˋʘ Ʃ×ʄ.  
* ̧Ǣģ Òʂ̍ĩȖʝķȿ, ɯ əĲ®ª ÍȨÍØ ʪÝʁÚȾ °ʕ®Ǣ ʩʂŲ Șʖ×ǃ×¾®Ƕ. °ʕ®Ǣ 

ò̩ÈķʝŲ ʮʥĸ ɰ®Ȫ ʩǢ ȼÔÏīÍȾ Öʃ Òʂɻʖ®Ã®Ƕ. 

 

1. ʝȾķ ɸĨ̌Öȼ Ȯ®À Òņ¾ÈÑʘ  
 

Ɂʁʘ Ʃˍ ʪȱÑ® 

ß ď°Ȕ ÍŴęÝ ÝǷĥ ʇǤț, ¹ ɭÍņ® ̩ŵĲʂǣʘ,                                                   
ƅĲØ®ǣʘ ʛŴ®ǵ, Ʌņˌ̍®ō ɑǀʘ ʛŴ®ǵ,                                                       
ˊÚÕ   ʩɸȧ ÒÏĪȖʝķ ʝȾķ ɸĨ̌®. ÖÖıʖĬ                                           
à®ÒņȨ®Ã®ǶĐ  °ȼ ɁǾĩʘ ¾Úķɠʖķ Òņ¾ÈÑʘ Ʃ̌Ĩʄ.  

ß ²ʕ®Ǣ °ÔÏĪɈ Òņ¾ÈÑʘ ȼÅɲòÑʪƅ Ñɮı®ÃǡȼŲ ɋʄÑĬ                         
əĲ®Ų®ƋÍØ ±ʂī¾ à®àĩÚ (NBFCs) °ȲűØķ ɋʄķ,  ʩʂ ²-ɲɸũļ              
ʩǸŸ®ǡʄ. 

ß ʫÛĸ ɭÈʘ Ñɮı, ɼÝʆòȻ ʫʂȼ à®ÒņȨ̱Ĩ, ʮ®ÈɁ, ɯ ʝŠ Ö®ǁʄ              
°ɸ®Ïȼ, ʝŠ Êɜįʘ Ò®Ɇ®ƣÚ®ǧ, Ʌņˌ̍®ō ɑœ  Ų °ȼ,  ƾ.¸Ů.Ǣ. (GST) Ų °ȼ 
°ǵĹŠļ ².¸ť.º. (EMI) ²Š ̌ģʚı®ŗ Ų °ȼ, ²®Èŧ ̍ǣ ƣʂĠÚȽ,  ɽʯɦ  ɋʄķ ƨɆĭ,   
Ÿ®Í Êɜį Ò®ÒÖ®ǡʄ. »¾ʯÛ °ɭ×¾®ƅ  Êɜį Ò®Ɇș           
ɭ×ɲòɍȓʄ. ʩÛĸ ±Ƨųɽ ʬ®ÊȪ. 

ß ɁǾĩʘ ʩÛĸ ʩÛĸ ʮţ ̩òÈķȾ ŵǵ àèʾģ®ƦŸȼ, °˥  űÝÚȾŹɁ                       
ʩÛĸŹà® ÝÚ ÒȾĬȗ ʬ®ǡʄ 

мп "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



 ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
* ÖÑŴ Șʖ×ȼ ÝĲŴĨÚ ÝÏĪȾ®Ƥ ÝƤĞÑ °ʕ®Ǣ ɲ ƾ̄ÚȾ ÒǢģ®ƦŹ¾®Ƕ.  
ʩǢŲ àĭ®Ȩ®Ƥ, ± ɵàƅÛĸț ɼʕ®Ǣ à®ÒņȨ®Ɉʘ ÅØÒ¾®Ƕ.    
* ÖÑ® °ÊŴę®ǵɁ,  ʩÛĸŶò ʩʢĸ ÖÑŲ ɗŠ Ʃ̍ ď°˥ ɸĨ̌ ®Đ  °®ǧ ÖÑ® 
ɼʕ Ñɭıʖ ? ¸®ȪŴ Ñɭıʖ ?  
* ƈʄĨ Șʖ×ȼ ÝĲŴĨÚŴ ʩÛĸ ʪÝʁʘ Șʖ×Ŵ®ǵ ɼǢģ Òʂ̍ĩȖʝķȿ Êɜį 
Ò®Ò¾®Ƕ.  

 
 

мр 

 

2. SMS / ²-ɲɸũ / ɲˍļƾ®ō /  
     ɗÑķ ȧĹʁ ÅʂƋ ɵˇʘ 
 

Ɂʁʘ Ʃˍ ʪȱÑ® 
 

ß SMS Ú ȧĹʁƅȼ, ɸÍØ ˇɭƾ¾ ɭÐĲɭÚ                       
ȧĹʁ ƅȼ, ɋʈ®ȨÑ əĲ®Ų®ƋÍØ à®àĩÚ (NBFCs) ʝƍ Úȼ 
ɗÑķʝ Ɍņɔòũ Ɇ¾ĞØķ ʕ ʩǸŴ®ǥ  ÍŴęÝ ÝǷĥț, ɽ 
ŵ̩Ĳʂǣʘ ʛŴ®ǵ ́ÚÕ ÒÏīȖʝķ °˥ ʘ ɸĨ̌Öȼ 
ɲ ƿ̱ʘ Ò®Ɉȗ ±¾ʂĻ̌Ĩʄ.  

ß °ʕ ̌ɰ ¾˒®ƅ ɲ ƿ̱ʘ Ò®ɆÑ ÍʄʩÍ,  ɁǾĩʘ 
Ÿ®ÍÖ®Ȩȼ ɼ®ƦŸȼ ʩÛĸŲ ʝŠ Ö®ǁʄ Ʃ̍ÑǤķ 
ÒȓņÚȾ, Ö®ǁʄ °ɸÑ ɴȓĨȼŲ ÑŲʗ ƨŴęÚȾ Ò®Ɉȗ, 
Ʌņˌ̍®ō ƣʃĠÚ¾Ƀ ɸÍØ ¿ʄĞÚ¾Ƀ Ÿ®Í Êɜį Ý̀ ʘ 
Ʃ̌Ĩʄ. »¾̌ ʂ Êɜįʘ °®ȨÑ ÍʄʩÍ ɹ  ɁǾĩÚ ±Ƨŷ 
ʬ®ÊȪ. 

"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
 

* ɯ ɻÅŧ º.Ƕ. ƅȼ, ɯ ɅŮ Ýŧĥ ƅȼ, ɯ űŧĥ ʪÝʁʘƅȼ,  CVV (Card                                  
verification value) ƅȼ, ÝŠ Ǧòť ɅŮ Ýŧĥ (OTP) ƅȼ  ɼǢģ Òʂ̍ĩȖʝķȾ                                 
ɼÝʂų ɸÝĹ¾®Ƕ.  

* ÍØƦƅ ɯ SMS, ɯ ³-ɲòũļ ƧˊŹ®Ƕ. ɯ əĲ®ª ».Ǣ.Ɇ. ɼÝʆòȻ ɯŴ 
Șʖ×Ŵ®ǵ ɭʂ̱Ĩ ȘʘĨ́®Ȩ.  

 

мс 

 

3. ¼.Ǣ.Ɇ (OTP) Ȯ®Ɔʖ®Ƥ Ʃˍ ɵˇʘ 

Ɂʁʘ Ʃˍ ʪȱÑ® 
 

ß ɁǾĩʘ ȓɰ ɋʈ®ȨÑ NBFCs Ⱦ®Ƥ ɭǡķǸȖȻĬÖȼ,  
ɊÏĪ ɴȓĨʝķ ʝȾķ ɸĨ̌Öȼ ʛȧ ŶņǶŗ ʖɮŗ Ɋ®ƦȓÖȼ, 
ɭ× ɭÈʘ ƨɈȗ, SMS / ²Š àģ®ŗ ɲ ƿ̱ʝ Ò®Ɇ, ʩÛĸ 
ɴɞòũ Ñ®ÔØķŲ ɗŠ Ʃ̍ ɭǡķÊÖ®ǡʄ.   

ß °ɭ×¾®ƅ ʩÛĸ ɭÈÚȼ Ñɮı, ʩʂț ɭǡķǶș, ±Š ʚòŠ 
ȧĹʁ ʝŠ °ɆķŷßŠ Ò®ÒÖ®ǡʄ. ± °ɆķŷßŠ ʝ ÖÑ əĲ®ª 
¸ź®ŗ Ų à®Ô®Ȳ®ƤÑ °ȼĬ ʪÝʁʙ ʬ®ǡɸ. ɰ¿Ĳ®ƅ, ± 
°ɆĭķŷßŠ ȼ Ʌņ Ů̩ Ʃ́ĨÑĬǤķ ÑǢ̀Ĩ , ÖÑ ̧źę®ǩķ Ⱦ®Ƥ 
Êɜįʘ ǵņ Ʃ×ǡȼŲ űÝÚ̍Ñ ʪÝʁÚȼĬ®Ǣȼ °®ǧ ɆŠ (PIN), 
¼.Ǣ.Ɇ. (OTP), ÚȾ ÖÑȾ®Ƥ ʁÔǢģ, Êɜįʘ űǃ̌Ĩʄ. 

"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



ß ď°ɆĭƩĞʩǸ °˥ Ų à®Ô®Ȳ®ƤÑ ʪßɷ Úȼ Òʃ̃Ĩ́ȻĬǵ ʛ¾ɍș ÖÑ 
ÝĲŲĨÀÍ əĲ®Ų®ō ʪÝʁÚ ɯÏ ɼŴęÝ ÞņÏī Ƨ Ɇ́ĨȻĬǵ ? ď,            
ď°˥  ɸƩĞ à®àĩ ÒņɦÍĹ®țɃ ʛ¾ ɽ ɸÍØ ¹ǂȽļț ʂƾàģŧ °ɸ 
ʬ®ȧ ʛȧ ?Đ, ď°ʕ °ɆĭƩĞ ʩǸ ÍÑ °ǺņŮ, ɗŠ Ñ®Ôʄķ, ÍȨÍØ 
ʪßɷʘ ɯŴ °®Ïǃˇǵ ʛȧ ?Đ  ²ʕ®Ǣ °ȾɭȻÚȾ ȼÝèȔĨ 
ƩˊŹ®Ƕ. ʛ¾ɍș ÍʄʩÍ ʩʂȼ à®ÒņȨ®ƣÚ®ǧ ¾ßģÖʬȖ®Ȩ.  

ß ɯʄ ɢņœ Ʃ̱  ̩òǤķ °àʚòÑɦ  űɦ  »¾Ǣ ʆ®Ǹ ̌ʄķ Òʃ̃®Ã®Ƕ.   

ƈʄĨ®ƦŹ®Ƕ 
ß ¹ əĲ®Ŵ ƅȼ əĲ®Ų®ƋÍØ à®àĩ (NBFC) ƅȼ ʝŠ Ö®ǁʄ Ʃˍɰ®Ȫ, 
ɮÖıʖĬ Êɜį ¾ÈģÖȼ °ÊÀȪ.  

ß ȼÅ®ƅ °˥  ɸƩĞʩǸ ÖÑ ±̍Ĩ ʪÝʁʘ, ÍȨÍØ ǵŴĲɲ®Ǥķ 
Òʂɻʖ®ÃŴ®ǵ ʝȾķ Ö®ǁʄ Ʃ×ʄ.  

мт 

4. ɵàɉʂÍ ʮţ ò̩Ǥķ / ɷ š Úʝ                                          
ÅʂƋ ɵˇʘ 

 

Ɂʁʘ Ʃˍ ʪȱÑ® 
[ 

ß ʝȾķ °ÒĭǢ¾˥ Ǹ ɸĨ̌Ö®ǥ ÒņʝÕ Ɋǧģ                                  
ɵàɉʂÍ ʮţ ò̩ŗ ʘ ɹ  ÖÐĲ ƣʕ  ɈǤģŸƣĞɸ. 
²ʪ ÒņÅÚȾ ɵà® Ʃ̀Ĩ  °ÍĲȲ¾ 
ÝǷĥÚȾ Ý̀ ʘ Ʃ́ĨÑĬ à®ÁÈÑʘ 
ƣʕ ʮʘƈʝŲ ÝƣĞɸ.   

ß °ɭ×¾ ÒņÅÚȼ ±¾ʂĻ®Ƥ, ʩʂȼ ÍÖ 
ÝÚʝ ʯˊŹÝǡȼŲ, ď³ ±Óŧ ƣʕ 
ŸȨĪ ʉǀʘ ɭÍņɳĐ, ďÍĹØƅ 
ȼØħ×® ȕ́ Ź®ǶĐ °®ǥ ˍęŧ ʯŧ

$
 

(Scareware) ǦŲĬªļ ȧĹʁ ÖÕĲɊǸȗ 
ʬ®ǡʄ.   

ß °ʕ®Ǣ ɵàɉʂÍ ʮţ ò̩Èķʝ ʝȾķ 
ȕ́ ŸɁɰ®Ȫ ɹ  Ųņ®Ȩ ʪßɷ ÚȾ             

"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 

$ Malicious computer programs designed to trick a user into buying and        
downloading unnecessary and potentially dangerous software, such as fake              
antivirus protection.  



ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
* ÖÑ ɊǤģÔÛĸ ɯÏ ÝƩĞ ±ȧ×® - °ʕ®Ǣ ɊǤģÔǸÚʝ ʬ®ǻ ʂŮę ɯÏ ±ȱØ 
ÒǶ ʬ®Ǥ®Ȩ. ̧ŴęÝ ±ȧ×® Ý́Ĩ®Ï®ǧ ̧ŴęÝ ʂŮę ʬÑĬǧķ. ¹ ̄ę® °ɸȻ 
ÖÑ® ʭ ®˒Ãȼ ʪÐ®ƅ °ÍĲȲ¾ ÝǷĥ (́ȧáØÌŲ ̌ʘŲ 40 Ⱦ®Ƥ 50 rÍ® 
ÝØŴ) ɸĨ̌Öȼ ±Óŧ Ʃ̱Ĩ - °ʕ®Ǣ ̄ęɰʘ ¿ƤĞÍ®ƅ ɵàɉʂÍɲòÑÝȼ °Øĩ® 
Ʃ́ Źʩʖ. ɁǾĩʘ Ʃ×ɡɽ ɵˇȼŲ ɸȨ ÒņÎÖ Á®Ǣ¾.  

* ¹ ʩĲɅØ® ʛŴ®ǵ / ̧ʕ®Ǣ Ý́ĨʬʖĬ ʬÍĭȔĨ Ʃ×Ŵ®ǵ, ď¾ɯßȾķ/ɡÑ́ķ 
ɸĨ̌ɰ, ʕɣʝķ ʩǡ ɸĨ̌ɰĐ  °®ǥ ¾ÒÈ ʩƅĪȻʘ Ʃr ʉ - °ʕ®Ǣ 
¾®ɊȽʘ ȿǢŲ ȿʄ Ʌʢĸ ɵàɈʂÍɲòÑÝȼ, ȼʘʬȻ ɰ®ƩÝȼ °Øĩ® 
ƩˊŹʩʖ. 

* ÖȽ àʄęʛßŠ ƨòŠ ̄ęɰʖĬ, ɆØɮř ǶɅƾŗ ̄ęɰʖĬ, Ȯ®À ɭʆęǢ®ō ̄ęɰʖĬ 
ɼǢģ Òʂ̍ĩȖʝķ ÑÖı¾®Ƕ. 

* ɊòÑ ƨÒĭÔÊĥ ɽ ̄ęť ȧĹʁ °ɸȻ ÒņÅÚȾ®Ƥ Êɜįʘ ̄Ĺ¾ʂ®ÃÊ® ďɊòĵœ Ƥŗ & 
ÖȽ àʄęĲʛßŠ (əȼ®ō) ɷ ªģ, 1978Đ Ųņ®Ï ɁØɱ , ɹ̨ ØĽ®. °ʕ®Ǣ ̄ęɰÚț 
ɼÝʆòÑ ɯŴ ȓØàÒǶș ʮ®ÈɁ, ɍʗŮ ʂɍŧģ ɸÝĹ®Ƕ. 

му 

5. ÖȽ àʄęʛßŠ, Ʌ®ƿ ǶɅƾǤķ (ʯʇ ʩĲÒ¾® ƅȼ  
     ʩĲɅØ® ʛŴ®ǵ  ǶɅƾÈķȾ ̱¾ʂ®Ƥ, ʩǢȼ ƨʖķ®ÃǡȼŲ 
     ŸÍĨ ǶɅƾÈķȾ ʩǸŹÝÈ®), ŸȼĬ ɭʆęǢ®ō ˉęɰÚ  
    ȧĹʁ ÅʂƋ ɵˇʘ    
  
ß ɊòÑ ƨÒĭÔÊĥ ̄ęɰʝķ  ÖÑ® ǶɅƾǤķ Ʃ̍Ȼ,  
     Ʃɸ®ƤȻ, ʮ®ÈɁ ŸȼĬ ÑÀȪ Ô˔ɭȻʘ                                               
ɸĨ̌Öȼ ʩƅĪȻʘ Ʃ̌Ĩʄ.  

ß °ʕ ǶɅƾŗ Ʃ×ÔÊĥ ʩǢ ɊòÑ °ÍĲȲ¾ 
ÝǷĥÚȾ ɼØƅ ƧɈȓʄ. ÑÖı¾® 
¾ʖƆ®ÃǡȼŲ, ɰ®Ȫ ŸȼĬ ǶɅƾÈķȾ 
°ȾŸÑĬ ÀǸʬȻǢŲ ƨʖķ̌Ĩʄ. °ʕ 
ȓɰ ȼƽɸȕÒʄÚÖȼ, ÍÖȨ ȼűʆòļÑ 
¾®ɊȽ °ȼ ÒņƣØ® Ʃɸ®ƦŸ®ǡʄ.      

ß ÖȽ àʄęʛßŠ ʝ Öʂ®ÍÖ®Ȩ àɦĲÚȾ   
Ʃʂĭ®ƦŸȼ, ¾ɯßŠ ʘ ɸĨ̀  ɍȗ 
ʬ®ǡʄ. ȼƽȼŲ °¾ęÊ ɽ ʩĲɅØɱ 
ÅØÀȪ. ¹ Ý́Ĩʬʙ ʬÍĭȔĨ ƅʬ. ŸȼĬ 
ʉǀÚŲ ± ̄ęɰʝķ Ʃʇ àɦĲÚ à®¿Ĳ 
ɀÖıȨƅ ÍƆěɍȖ®Ȩ. °ʕ ŸȼĬ ʉǀÚ ÍʄʩÍ, °ʕ®Ǣ ̄ęɰʘ 
ɀÖıȨƅ ¾ȾÖʄÀʬȓɸ. ± ÍʄʩÍ,  Ýˋʘ ƩˊŸÑĬ ˎɰıț 
ɁǾĩʘ ʬǵɸĨ̌ʄ.   

"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



 ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
* ¹ ±ʂī¾ à®àĩȾ®Ƥ °ɸȻ (əĲ®ª ƅȽ ̧Š.̧Ţ.ɚ.̍ ƅȼ) °˥  
ȕ́ Ÿ®ǤÑĬ˥Ǹ, ɯŴ à®Ô®Ȳ®ƤÑ Ŷ.ʮò.̍. (KYC) ʪÝʁÚȾƅȼ, ɯ ±́ĨÚŲ 
à®Ô®Ȳ®ƤÑ  ǵŴĲɲ®ÈķȾ ƅȼ,   ɯ əĲ®Ŵ ¸ź®ŗ ʪÝʁÚȾƅȼ 
ɸƩĞÈ˥ Ǹ ÍƆÑ ƽÀņÍĨ Ý˒ ®Ã®Ƕ.    

* ± à®àĩ ɾ ¾ę °ȲűʄÚŲ ɭÍņɳ °®Ïǃ×®Ƕ. ±Š ʚòŠ ʝ Ò®ɈȖ®ǧ ± 
à®àĩÚ °ȳ¾èÍ (official) ʮţ ̩òŗ ʝɁ Ò®Ò®Ƕ.  

* »¾ʯÛ, ɽ űØÌ® ƩÍɀòȻ, ʝŠ Ö®ǁʄ ű¾ɍș, ɯʄ ʩʂŲƤĞÑ 
ǵŴĲɲ®ÈķȾ ȔʂƆ ȕ́ ŹÝÈ® ɼǢģ Òʂ̍ĩȖʝķȿ ÖØƤɍÝȪĪ.  

мф 

6. ÑŲʗ Òȓņʘ àèʾģ®Ƥ °˥  ȕ́ Ÿȼ     
ɅʂɍÝÈ® 

ß »¾ ÝĲŲĨ ƅȼ, à®àĩ ƅȼ ÑŲʗ Òȓņʘ àèʾģ®Ƥ ʩǢȼ 
ȓ¾Ǥģ ɊǢģ ±ʂī¾ à®àĩÚȾ®Ƥ ʝȾķ, Öʂɺ  ɸÍØ 
Ý̱ÚȾ Ɍ®ÏÈ® ɹ  Ø¾ɲòÑ ±ʂī¾ Ɂʁʘƅ 
ÒʂÀȊ®ÒÔÊȓɸ.  

ß Ŷ.ʮò.̍. (KYC) ÒȓņʖĬ ÖÑŷɭÍņ® ÒʂÃ×® ʛȼ ʩʂŲ 
ɸÝĹÈ® ʛȧ ²-ɲɸũ ʝ ƈʄĨ Șʖ×ȼ ÝĲŴĨÚŲ, 
ʛȧ ÑŲʗ ¸Š.ɚ.¸Ţ.ˈ (NBFC) ²-ɲɸũļ Ų Ò®ÒÈ® 
ȧĹʁ ɸʕ®Ǣ ɵˇʘ ÅʂƋ °ÝűÞ® ʬ®Ǥ®Ȩ.  

ß »Źę̌ ʂ, ɁǾĩʘ ÖÑ ÝĲŲĨÀÍ ʪÝʁÚȼ, °®ǧ 
ºǶ®Ǣǣ űʄĥʘ, əĲ®ª ̧ź®Ǥķ ʕ®Ǣʪ ÖÑ 
ÏÀěØȾ®Ƥ Ȯ®Ɔʖ®Ƥ ɽȬòȻ əĲ®ŴȾ®Ƕ ƅȼ 
Öʇ ɸÍØ ¸Š.ɚ.¸Ţ.ˈ (NBFC) Ú Ⱦ®Ƥ ƅȼ ÖÑ ɋØ 
¶ȉʘ ȕˊŸȼ ɵà®  Ʃˍ °ÝűÞ® ʬ®Ȩ.  

"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



 

 

"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



нл 

ɴɞòũ ǶʮòŮ ʘ / ¾®ɉĲÈŧ ̩ŵĲʂǢŶò 
ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
ß ȼ ɅŮ Ýŧĥļ ȼ ÍØƦƅ ɭʄĞŸ®ǥ 
ʬ®Ê®Ƕ. 

ß ɯ ¾®ɉĲÈØķʝ "ɷ ®ǣ ʮòØŮ" ȼ 
ɸŠ ̌ģũ Ʃ́ Ÿȼ ɼÒĭǢ¾˥ Ǹ 
°š ǻŗ ƩˊŹ®ǥ ʬ®Ê®Ƕ.  

ß ¾®ɉĲÈØķȾ ʩÊȼ àÖɷ ʝķ ʕª Ʃ̍ 
ʬ®Ã®Ƕ. ±ǩ ʕª àȪɅɷȼĬ 
ʩǸŹ®Ƕ. 

ß ÖÑŲ Șʖ×ȼ ʛȧ °ȾɭÑàĭÏ ɷšļ 
ȼ ʛȧ ̌Ţģ ʯŧ ȼ ʝř ƩˊŹ¾®Ƕ. 

ß ɯ ɅŮ Ýŧĥļ ȼ ɸÍØ ̍àģ®Úʝ ̱ū 
Ʃ×¾®Ƕ.  

"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 

 

"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 

 

ß ɯŴ °ȾɭÑ® ʬÑĬ ʮţ ̩òǤķ, ǦʚɗÑķʝ ÝƩĞ 
ɲˍƿʘ, "Ʌš °šļ Ú ǅʖŲ ʮÛĸ¾®Ƕ.   

ß ɋɲ®ŗ Ƌŗ ʯ ʝ ±Š ʚòŠ ɋɲ®ŗ Ʃ́ĨÑĬ˥Ǹ, 
ɹ  Ųņ®Ï ƧɆ®ƤÑǤķƅ, "ȓÛ®" ƈʄĨ ʬÑĬȧ 
ʛȧ ƧˊŸ®Ƕ. ´®ǧɁ ʕʩȭʫʘ ÅØÒ®Ƕ.  

 
ß  ɯ űŧĥ ǶǦòũļ, ɻ Åŧ º.Ƕʘ, ɅŮ Ýŧĥļ, ̍.ʪ.ʪ. 
Ñ®Ôʄķ, ŶņǶŗ / Ǻɚŗ űØĪķ Ñ®Ôʄķ ɴÏʚòÑʪ ɯ 
ÏÀěʇ ƽÀņÍĨƅ ʬ®ƦŹ®Ƕ.    

ß ± ʪÝʁÚȾ ɯ ʕš ǡš Úʝ ƅȼ, ɸÍØ 
ʮţ ̩òÈķʝ ƅȼ ̱ū Ʃ×¾®Ƕ. 

ß ±Š ʚòŠ ǡņȻļĘÑķʝ ʆ®Ǹ ɅŮ Ýŧĥ ʘ ʩǻ 
ʪȱÑ® »¾ ʯÛ ʬ®ǧ ȧȼȼ 
ʬÒɿƆ®ƦŹ®Ƕ.   

ß ɯŴ Șʖ×ȼ ʩÛĸ ÏÀěØȾ®Ƥ ÝƤĞÑ ²-
ɲɸũļ ȼ ƅȼ, ʩǢ ¸ǡŐ ɲ®ÈķȾƅȼ, ɐʾ®ō 
ʖ®ªļ ȼ ƅȼ ɼǢģ Òʂ̍ĩȖʝķ ƧÊ¾®Ƕ/ 
ȘØÝ¾®Ƕ.  

ß ɯ əĲ®ª ƨª űɇȼ ƅȼ, ɯ Ŷ.ʮò.̍. ǵŴĲɲ®Èķ 
űɇÚȾƅȼ °ÝàØɲòÑ ʩÛĸț ɭÍņɳ  ˃ŧ 
Ʃ×®Ƕ.   



нм 

 
ˊØ˜Í  ď²®ÈʆĬŗ  əĲ®Ų®ōĐ Źà®                    
ʪȲƅ ÖÑ® Ʃ×ÝÚˈÑʪ.    
 

* ¹ ʮţ ò̩ŗ ÒǶș ± ʮţ ̩òŗ ǅʖŲ ʮÛĸ¾®Ƕ. 
* ÖÑŲ Șʖ×ȼ ɢņÅØķȾ ʩÊ¾®Ƕ. 
* ɅŮ Ýŧĥļ ȼ Ô×È ¾®ɉĲÈØķʝ ̱ū Ʃ×¾®Ƕ. 
* ˇɭƾ¾ ɭÐĲɭÚʝ (ʩǡļš, ɕŮ ɜª, Ǧʖƅņť, 
ɴÏʚòÑʪ) ÝĲŲĨÀÍ ʪßɷ ÚȾ ̱ū Ʃ×¾®Ƕ.   

* ɯŸƤĞÑ ³-ɲɸũ ȼ ƅȼ, ¸Ů.¸ť.¸Ů. (SMS)
ɲˍƾȽ ƅȼ ɸÍʄÚŲ Ò®ɋ ɰ®Ȫ ȧȼ ˌŵĲʂǣ 

      Òʃ˜®Ã®Ƕ. 
* ²®ǦʆĬŗ əĲ®Ų®ō ʝ čÝʄĞĲÝũĎ (virtual)  ų ɡŧĥ ȼ, 
Ųņ®Ï ɖǨʝ ƧɆ®ƤÑ ʪÐ®ƅ, ʬÒɿ Ɔ®Ã®Ƕ. 
»Źę ̌ʂ ÖÑ® Ǧòš Ʃ̍ÑȧȼĬ ʯʇ Òʂ¾ʁÚ ȧĹʁ 
űɇ Ʃ̱ ÒņɭÏ® ʬ®Ȩ.   

* »¾̌ ʂ ɀŗ əĲ®Ų®ō ʝ ɯ ǡņȻļĘŠ °ɸɍɸÑ 
ʮ®ÈɁ,  ďʕō ½ŗĐ °ÝĹ®Ƕ.  

* ɯ ɅŮ Ýŧĥļ ȼ ɼÒĭǢ¾˥Ǹ °š ǻŗ ƩˊŹ®Ƕ. 
* ɯ ²-ɲɸũ Ų, ɯ ²®ǦʆĬŗ əĲ®Ų®ō Ų »ŷ 
ɅŮ Ýŧĥ ȼ ʩÊ¾®Ƕ.  

* ò̩Ôŧ Ŷɕ ʕ®Ǣ ʩǢʝķȼ ¾®ɉĲÈØķʝ ʫʚòÑ®ÍÝØŴ 
əĲ®Ų®ō ǡņȻļĘŠļ ȼ Ʃ×¾®Ƕ.  

"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



нн 

²-ɲɸũ ¸ź®ŗ ˌŵĲʂǣ Źà®  ÖÑ® 
ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 

* ÖÑŴ à®Ô®Ȳ®Ãȼ ʛȧ 
Șʖ×ȼ ʩÛĸȾ®Ƥ  ÝƤĞÑ   
²-ɲɸũļ ȼ Ųķª Ʃ×¾®Ƕ. 

* Òɚķª àĩʕʝķȼ ¾®ɉĲÈØķʝ 
ɯ ²-ɲɸũļ ȼ ƧÊ¾®Ƕ.  

* ɯ əĲ®ª ̧ź®Ǥķ, ɅŮ Ýŧĥļ 
ʕ®Ǣ ɰ¿Ĳ àɭƣʁȼĬ     
²-ɲɸũļ ʝ ʬ®Ã¾®Ƕ.   

 
 
 
 

ɅŮ Ýŧĥļ ̩ŵĲʂǢŶò 
ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
 

* ɯ ɅŮ Ýŧĥļ ʝ ±ʕĮȾĲÖʂª 
(°®ǧ °®Ŷʘ, à®¿Ĳʘ 
ǅǶ®ƤÑʪ) Öʂɺ  ÒņșĲ¾ 
űĲʆ¾ģŧļ (°®ǧ  @,#,$,%,& 
ʕ®Ǣʪ) ÍÒĭȼàʂƅ ʩÊ®Ƕ.  

* »¾ʯÛ ʆ®Ǹ ƫÈķ ʆ®Ǹ 
ØűʚòÑ ɅŮ Ýŧĥļ ȼ 
ʩǸŸɁʪȱÑ® ʬ®ǧ ± 
ː¾ʁĲȼĬ ʩǸŹ®Ƕ.   

"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



но 

əĲŲ®ƋÍØ à®àĩʘ (NBFCʘ) ǶɅƾǤķ  
ˍ¾ʂ®ÃǵȼŲ ʂÅŧĹ əĲ®ª ʩʂƩ  
±ɵȨ®ÒÔÊĥ à®àĩʝ  űȯ ɼʕ  
ȘʘˊŹʩʖ ?     

 

* °ʕ  Șʖɷ Ú®ǧ ʂÅŧĹ əĲ®ª ʩʂ ʮţ ̩òŗ                 
rbi.org.in  Ïʂĺ®Ƥ, ď± NBFC ʂÅŧĹ əĲ®ª ʩʂƩ 
ǶɅƾǤķ ̱¾ʂ®ÃǵȼŲ ȼ˃Ȳ®ÒÔÊĥ à®àĩ űȪĐ        
°ȼ ȼʁīʂ®ƦŹ®Ƕ.    

* NBFC ʘ ÍÖ ÍÖ ʮţ ̩òÈķʝ ʂÅŧĹ əĲ®ª ʩʂƩ ƽʃ 
Ʃ×ÔÊĥ ďʂƾ̱ģĵßŠ àʂģɐŷŗĐ ȼ ʬ®ƣʖ.  

* ʂƾ̱ĿßŠ àʂģɐŷǤķ ƽʃ Ʃ×Ôǵĥ, ʂÅŧĹ əĲ®ª ʩʄ 
±ɵȨ̱ĨɁ ± à®àĩ ÒņÅÚȾ®Ƥ ǶɅƾÈķȾ ̄Ĺ¾ʂ®ƣʖ.  

* NBFC ʘ ̄Ĺ¾ʂ®ƤÑ ǶɅƾÈķ ɯÏ ̌ʘŲ 12.5 rÍ® 
¾®Ǧ ɼŴęÝ ÝǷĥ ƨʖķ®Ã ʁȪ.   

* Öʂɺ NBFC ʘ 12 ɀÚÚ ʝɈ, 60 ɀÚÚ¾®ǧ ¸ŴęÝ 
űʕȼŲ ǶɅƾÈķȾ ̄Ĺ¾ʂ®ÃʁȪ.  

* »¾ʯÛ ʂÅŧĹ əĲ®ª ʩʄ  NBFCʘ ƨʖķ®ÃÝÚ̍Ñ ÝǷĥ 
ʇÈķʝ ɭʄĭ ȕ́ ŴÝ̱Ĩ ɹ  Ųņ®Ȩ ʮţ ̩òŗ ʝ 
Șʖ×ǃĨ̌ ʄ.  

         ƘǧǇǎΥκκǊōƛΦƻǊƎΦƛƴ Ҧ {ƛǘŜƳŀǇ Ҧ b.C/ [ƛǎǘ Ҧ C!vǎΦ  

"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 

http://www.rbi.org.in/


но 

 
ǶɅƾÈʄķ ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 

 

* ¸Š.ɚ.¸Ţ.ˈ. ʝ ¸˥Ǹ ǶɅƾŗ ƩˈȻ, 
°ʕ ÅÖ ƩˈÑ ɴȓĨ ȼŲ àʂ °ɸÑ 
ØˉȪ ȕˊŸ®Ƕ. 

* °ʕ ɸÝĹÔÊĥ Ø̄ȪɊò ± ̧Š.ɚ.̧Ţ.̍. 
(NBFC) ɾ¾ę °Ȳűʂ¾ ˉʘ, ǶɅƾŗ 
Ʃ̍Ñ șȩ, ǶɅƾŗ Ʃ̍Ñ ÝĲŲĨ ɋʄ, 
ǶɅƾŗ ɴÍĨ® (°ĘʁÚʝȿ, 
°®ŶÚʝȿ), ± ǶɅƾŗ Ɋò ÝƩĞ ÝǷĥ, 
ǶɅƾŗ űÚ ÝĲÝȲ ɰƆˍ ʉǀ ʕ®Ǣ 
ʪÝʁʘ ÍÒĭȼàʂƅ ʩņ  ̍ʬ®ǵʖ. 

* ²¾ęÊ ǶɅƾÈʄķ ÀÖȼ®ÃÝÚ̍ÑȨ - 
¸Š.ɚ.¸Ţ.ˈ. (NBFC) Úʝ ǶɅƾŗ ƩˈÑ 
ɴȓĨÚŴ ǶɅƾŗ ²ȾļʆŠļ ÝʂĨ®ÃȪ. 

"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 


